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Abstrak

Kemudahan akses media sosial menyebabkan data yang ada dalam jaringan menjadi rentan terhadap penyerangan.
Salah satu cara untuk meningkatkan keamanan data yaitu dengan melakukan autentikasi ketika akan login ke dalam
sistem dengan menggunakan One Time Password (OTP) yang hanya berlaku untuk satu kali sesi login. Data pada OTP
belum menjamin keamanan suatu sistem, sehingga diperlukan algoritma kriptografi untuk meningkatkan keamanannya.
Algoritma kriptografi yang digunakan merupakan gabungan dari Substitution and Permutation Network (SPN) dan
Blowfish. Algoritma SPN dipilih karena memenuhi prinsip penghamburan Shannon, sehingga jika salah satu bit teks asli
diubah, maka hasil outputnya akan berubah total. Demikian pula jika terdapat perubahan pada salah satu bit kunci, maka
akan merubah seluruh key mixing. Algoritma Blowfish dipilih karena adanya iterasinya yang panjang sehingga
menyebabkan tingkat kesulitannya semakin tinggi, dan output yang dihasilkan terdiri dari karakter yang beragam. Output
yang dihasilkan dari penggabungan algoritma OTP, SPN dan Blowfish memungkinkan autentikasi yang lebih bervariasi
karakternya sehingga mampu memastikan bahwa yang terhubung adalah client yang berhak.

Kata kunci : One Time Password (OTP), Substitution and Permutation Network (SPN), Blowfish, autentikasi

Abstract

The ease of access to social media causes the data on the network to be vulnerable to attack. One way to improve
data security is get authenticate when logging into the system using a One Time Password (OTP) which is only valid for
one login session. The data on the OTP does not guarantee the security of a system, therefore a cryptographic algorithm
is needed so that the level of security is better. The cryptographic algorithm used is a combination of Substitution and
Permutation Network (SPN) and Blowfish. The SPN algorithm was chosen because the algorithm meets the Shannon
scattering principle, so that if one bit of the original text is changed, then the output will change completely, as well as if
there is a change in one of the key bits, it will change the entire key mixing. While the Blowfish algorithm was chosen
because of its long iteration, which causes the difficulty level to be higher, and the resulting output consists of various
characters. Output from the combination of the OTP, SPN and Blowfish algorithms allows authentication with a more
varied character so as to ensure who's connected that the rightful client.

Keywords : One Time Password (OTP), Substitution and Permutation Network (SPN), Blowfish, authentication

Pendahuluan

Akses situs sosial media menjadikan
masyarakat semakin mudah untuk menjangkau
informasi dari belahan dunia, dengan kemudahan
ini tentunya membawa pengaruh terhadap tingkat
keamanan informasi data pribadi [6]. Keamanan
data bukan hanya bergantung pada penyimpanan
data, tetapi juga pada proses transfernya. Ketika
masyarakat mengirimkan sebuah data, maka ada

peluang untuk adanya penyerangan yang
menyebabkan data menjadi keliru [4], sehingga
diperlukan adanya langkah autentikasi untuk
memastikan kebenaran pemilik data.

Autentikasi adalah suatu proses validasi pada
saat hendak memasuki sebuah sistem web dimana
data yang diinputkan akan diuji dengan data yang
ada di sistem. Terdapat beberapa metode
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autentikasi, antara lain: token, smartcard, kode
acak, biometrik, dan sertifikat software [13].
Namun metode yang sering digunakan sebagai
autentikasi pengguna sosial media adalah kode
acak One-Time Password (OTP). OTP digunakan
untuk menghindari terjadinya replay attack, yaitu
bentuk serangan jaringan di mana transmisi data
yang valid diulang atau ditunda secara curang.
Terdapat dua jenis OTP yaitu Hash-based Message
Autentication Code (HMAC) atau dalam istilah
awam disebut One Time Password berbasis HMAC
(HOTP) dan One Time Password berbasis waktu
(TOTP). HOTP adalah OTP dengan faktor
pergerakan dalam setiap kode didasarkan pada
penghitung yang terdapat pada autentikator dan
tidak memiliki batasan berbasis waktu. HOTP
sering terjadi ketidakcocokan penghitung di klien
dan server karena kata sandi yang dihasilkan oleh
klien tidak dikirimkan ulang ke server, atau kata
sandi dikirimkan oleh klien tetapi tidak mencapai
server karena kegagalan jaringan. Selain itu, output
yang dihasilkan oleh HOTP terlalu besar, yaitu 160
bit (berdasarkan perhitungan dengan HMAC-SHA-
1), sehingga perlu adanya pemotongan bit ke nilai
yang lebih kecil agar mudah digunakan untuk
proses autentikasi. TOTP merupakan
pengembangan dari HOTP namun didasarkan pada
basis waktu yang telah ditentukan, sehingga kode
akan kadaluarsa jika sudah melewati batas waktu
tertentu, kemungkinan terjadi serangan sangat kecil
[1], sehingga OTP berbasis waktu ini menjadi
alternatif pilihan yang lebih baik dibandingkan
dengan HOTP. Metode keamanan dengan
menggunakan OTP telah banyak digunakan pada
mobile banking, email, jaringan social, transaksi
online, marketplaces, dan aplikasi akademik online
[3], [5L.I7],[8],[10],[11],[14] dan juga pada cloud
[9L[15].

Suatu sistem kriptografi yang baik terletak
pada kerahasiaan kuncinya. Algoritma kriptografi
kunci publik sering digunakan sebagai metode
autentikasi, dengan menyandikannya ke dalam
bentuk yang bervariasi. Algoritma kriptografi
publik yang akan digunakan sebagai pengenkripsi
TOTP dalam penelitian ini adalah algoritma
Subtitution and Permutation Network (SPN) dan
Blowfish.

SPN adalah kriptografi simetris bertipe block
cipher yang bersifat iterative, terdiri dari proses
substitusi, permutasi, dan penjadwalan kunci (key
mixing). Sistem dasar SPN dibentuk dari dua
permutasi, yaitu mg dan 1, [15]. SPN dipilih karena

algoritma ini memenuhi prinsip penghamburan

Shannon, yaitu membuat hubungan antara teks
tersandi dan kunci simetris menjadi serumit
mungkin. Jika salah satu bit teks asli diubah, maka
hasil output dari algoritma ini akan berubah total.
Demikian pula jika terdapat perubahan pada salah
satu bit kunci, maka akan merubah seluruh key
mixing [17].

Berdasarkan penelitian yang dilakukan oleh
Adin  Baskoro  Pratomo  diperoleh  hasil
penggabungan one-time password dan algoritma
kriptografi kunci publik memungkinkan autentikasi
yang lebih praktis namun kode yang dihasilkan
karakternya belum beragam sehingga dibutuhkan
algoritma pendamping lainnya, dan penelitian yang
dilakukan oleh Ariel dikatakan bahwa keamanan
OTP dengan tambahan algoritma Blowfish
menghasilkan kode yang beragam dan algoritma
Blowfish dapat digunakan bersamaan dengan
algoritma lain untuk meningkatkan keragaman
outputnya. Blowfish adalah algoritma kunci
simetrik cipher blok dengan Panjang blok tetap
sepanjang 64 bit, serta menerapkan Teknik kunci
yang berukuran sebarang (memiliki ruang kunci
yang besar dan panjangnya beragam), sehingga
membuatnya tidak mudah diserang pada bagian
kuncinya [16].

Berdasarkan latar belakang yang ada perlu
dilakukan sebuah penelitian yang menggabungkan
algoritma SPN dan Blowfish untuk
mengenkripsikan kode OTP. Dengan
penggabungan ketiga metode tersebut, diharapkan
output yang dihasilkan memungkinkan autentikasi
yang lebih praktis dan bervariasi karakternya
sehingga mampu memastikan bahwa yang
terhubung adalah client yang berhak.

Metode Penelitian

Pada penelitian ini, dibuat sebuah sistem
aplikasi untuk mengaplikasikan OTP berbasis
waktu dengan algoritma SPN dan Blowfish sebagai
metode autentikasi media sosial. Proses validasi
dalam sistem ini dilakukan ketika pengguna hendak
melalukan proses login. Ketika proses login,
pengguna akan memperoleh kode yang nantinya
digunakan untuk memvalidasi kebenaran pemilik
akun. Dengan memasukkan kode OTP yang benar,
maka pengguna dapat masuk ke dalam sistem.

Perangkat lunak yang digunakan dalam
proses pembuatan aplikasi ini antara lain :

a. XAMPP, digunakan sebagai localhost,
b. PHPMyAdmin dan MySQL, diperlukan untuk
penyimpanan data (basis data),
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c. Sublime text 3, digunakan untuk editing
program dan penyusunan script.

1. Rancangan autentikasi

Algoritma autentikasi yang dibuat terdiri dari
tiga bagian utama, yaitu sistem pembangkitan
dengan OTP berbasis waktu, sistem
penandatanganan dengan kunci publik
menggunakan algoritma SPN dilanjutkan dengan
algoritma Blowfish agar kode yang dihasilkan lebih
variatif.  Algoritma OTP  digunakan untuk
menghindari pengulangan atau penundaan kode,
sedangkan algoritma kriptografi kunci publik (SPN
dan Blowfish) digunakan sebagai pengenkripsi
algoritma OTP. Ketiga elemen memungkinkan
hasil autentikasi yang aman. Pembangkitan OTP
dilakukan berdasarkan string karakter yang dipilih
acak oleh sistem. Agar proses autentikasi
memungkinkan, perlu ada sistem untuk mengenali
pengguna. Hal ini dicapai dengan algoritma SPN
sebagai algoritma kriptografi kunci publik. OTP
yang dihasilkan kemudian dienkripsikan
menggunakan kunci yang didapat dengan algoritma
SPN kemudian dilanjutkan dengan algoritma
Blowfish. Kode tersebut merupakan paket yang
dapat digunakan sebagai metode autentikasi.
Kemudian enkripsi yang dihasilkan disimpan
kedalam basis data. Saat proses autentikasi
berlangsung, sistem mencocokan kode yang diinput
pengguna dengan kode yang ada di dalam basis
data. Apabila cocok, autentikasi berhasil.
Sebaliknya apabila gagal, autentikasi gagal.

2. Rancangan server
Server untuk pengujian metode ini berupa
server sederhana, yang akan melakukan /isten
tertentu. Komunikasi dilakukan dengan protokol
sederhana. Jika server menerima string :
auth:<username>:<publik key>
paket berikutnya yang diterima dianggap sebagai
paket autentikasi, dan dilakukan validasi.

3. Rancangan client

Aplikasi client melakukan koneksi “socket”
ke server dengan mengirimkan wusername dan
password untuk mendapatkan kode OTP yang
sudah ditandatangani dengan kunci privat.

Alur penelitian ditunjukkan pada Gambar 1.

| Membuat basis data |

v

| Membuat antarmuka aplikasi |

v

| Menentukan kunci untuk algoritma SPN |

v

Menentukan S-array dan P-array algoritma
Blowfish

v

Menyusun source code untuk algoritma OTP,
SPN, Blowfish

v

Mengujt kinerja aplikasi

Gambar 1. Alur penelitian

Hasil dan Diskusi

Dalam penyusunan aplikasi, perlu dibuat
satu basis data, yaitu basis data login (Tabel 1)
dengan id sebagai primary key dan kode otp yang
akan selalu berubah saat ada kode baru yang
diminta. Basis data login ini nantinya akan
menyimpan data yang diinput pengguna dan data
OTP. Field kode digunakan sebagai pembanding
terhadap perubahan kode otp. Sebelum melakukan
koding program, dibuat flowchart (Gambar 2) agar
pembuatan program lebih terstruktur.

Tabel 1. Basis data login

No Nama Tipe Panjang Ket.

Field Karakter
Primary
1. |Id Int 10
Key
2. | Username | Varchar 10 -
3. | Password | Varchar 6 -

4. | Email Varchar 30 -

5. | Kode otp | Varchar 8 -

6. | Kode Varchar
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Registrasi
(fullname,

Masuk ke

e o T
pa::-; ordy
Login
(username dan
password)
udah
Validasi username
dan password
Create OTP (1) |
" Exkipsi OTE (1) dengan SPN [
Erkripsi dengan Blowfish |
¥
Create OTP (2) I
Kirim OTP (2) ke emal
Gambar 1. Flowchart program
1.  Register

Pada proses register ini, biasanya pengguna
menginputkan data seperti nama, username,
email,dan password. Pada halaman register
(Gambar 3), pengguna akan memasukkan nama
lengkap, username, password dan email. Sistem
akan mengecek basis data, apabila username atau
email sudah terdapat di basis data, maka akan
dimunculkan pemberitahuan “email atau username
sudah terdaftar”. Namun jika belum ada, maka
sistem akan melakukan penyimpanan di basis data
user. Setelah proses registrasi berhasil, maka
pengguna akan dialihkan ke halaman /ogin aplikasi.

Regist Now!

2. Login

Login atau Log masuk adalah proses untuk
mengakses sistem aplikasi dengan memasukkan

identitas diri sesuai yang terdaftar dalam basis data,
biasanya proses login memerlukan kombinasi dari
username dan password [12].

Pada halaman login (Gambar 4), pengguna
memasukkan username dan password untuk
melakukan verifikasi. Sistem akan mengecek
apakah kombinasi username dan password sama
dengan yang terdapat di basis data, jika
kombinasinya benar, maka akan dialihkan ke
halaman insert otp.

”Q.‘.“,‘, 8

Gambar 3. Antarmuka ogin

Setelah proses login, terdapat proses
pembangkitan kode OTP dan pengenkripsian kode
OTP dengan algoritma SPN dan Blowfish. Namun
pada tahap ini, prosesnya tidak ditampilkan secara
langsung kepada pengguna. Pada proses ini
pembangkitan OTP dilakukan oleh sistem dengan
mengambil 4 digit secara acak dari karakter:
ABCDEF0123456789. Selanjutnya, kode OTP
tersebut dienkripsikan menggunakan algoritma
SPN dengan kunci: 1101 0100 0111 1010 0010
1100 1011 1001 dengan permutasi g (Tabel 2) dan

1, (Tabel 3) yang telah ditentukan.

Tabel 2. Permutasi 1,

Z 0 |1 [21]37]4]5]6]7
ns(z) |D[3 |1 |B|E|9 |0 |5

z s o JA[B|Cc[D[|E|F
ns(z) |6 |4 |F |A |8 |C |7 |2

Tabel 3. Permutasi 7,

Z 1 [2 ]3[4 ]5
me(z) |5 |9 [12]7 [1 [15]4 |11

|

=)

1011 |12 |13 |14 |15 |16 |9
2 1318 |3 |[10]16]6 |14 ]2

Permutasi 7 (s) digunakan untuk menentukan
kolom wv" pada proses enkripsi. Sedangkan
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permutasi m (p) digunakan untuk menentukan
pengacakan pada kolom w'.

.. . Enter OTP Code
Tabel 4. Inisiasi S-array

S- Hexa Konversi Biner D ra
Array T
S1,0 D1310BA6 1101000100110001 f L
0000101110100110 i, W e T iy T
4. Antarmuka insert otp
S1,255 | 6E85076A 0110111010000101
0000011101101010 Tabel 5. Inisiasi P-array
S2,0 4B7A70E9 0100101101111010 7
0111000011101001 ) Hexa Konversi Biner
array
$2,255 | DBS3ADF7 | 1101101110000011 PO | 243F6A88 | 00100100 00111111
1010110111110111 01101010 10001000
3,0 | E93D5A68 | 1110100100111101 PL | 85A308D3 | 10000101 10100011
0101101001101000 00001000 11010011
P2 13198A2E | 00010011 00011001
$3,255 | 406000E0 | 0100000001100000 10001010 00101110
0000000011100000 P3 3707344 00000011 01110000
S40 |3A39CE37 |0011101000111001 01110011 01000100
1100111000110111 P4 A4093822 10100100 00001001
00111000 00100010
S4,255 | 3AC372E6 | 0011101011000011 P5 299F31D0 | 00101001 10011111
0111001011100110 00110001 11010000
P6 82EFA98 00001000 00101110
11111010 10011000
Hasil enkripsi pada algoritma SPN nantinya P7 EC4E6C89 | 11101100 01001110
akan menjadi kunci pada algoritma Blowfish, dan 01101100 10001001
plainteksnya terdiri atas 8 digit dimana 2 digit P8 452821E6 | 01000101 00101000
pertama adalah digit terakhir dari unix-time pada 00100001 11100110
saat pengguna melakukan request otp, dan 6 digit P9 38D01377 | 00111000 11010000
lainnya adalah password yang diinputkan oleh 00010011 01110111
pengguna. Sebelum melakukan proses enkripsi, P10 BE5466CF | 10111110 01010100
ditentukan terlebih dahulu inisiasi S-array (Tabel 01100110 11001111
4) dan P-array (Tabel 5) yang akan digunakan. P11 34E90C6C | 00110100 11101001
00001100 01101100
3. Insertotp P12 | COAC29B | 11000000 10101100
. 00101001 10110111
_ . Sctelah proses login, pengguna akan PI3 | C97C50DD | 11001001 01111100
dialihkan ke halaman insert otp (Gambar 5). Disini, 01010000 11011101
pengguna akan memasukkan kode otp yang P14 | 3F84D5B5 | 00111111 10000100
diterimanya melalui email. Setelah kode otp
.. 4 o . 11010101 10110101
diinput, sistem akan melakukan Vallda'SI.' Apabila P15 B5470917 10110101 01000111
kode benar, maka pengguna akan dialihkan ke
tampilan ut likasi. N 1 kode salah 00001001 00010111
amptian utama apiiast. famufl, Jika kode salan, P16 | 9216D5D9 | 10010010 00010110
pengguna dapat melakukan proses login ulang
untuk mendapatkan kode otp yang baru 11010101 11011001
P P yang baru. P17 | 8979FBIB | 10001001 01111001
11111011 00011011
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4. Halaman utama

Setelah pengguna memasukkan kode OTP
dan melalukan proses autentikasi dengan benar,
pengguna akan diarahkan ke halaman utama
(Gambar 6).

SELAMAT DATANG!

Jadilanlah:

Gambar 5. Antarmuka halaman utama -
Pengujian Aplikasi
1. Halaman Login

Pada halaman awal aplikasi, akan
ditampilkan halaman login. Pengguna dapat
melakukan proses login apabila telah memiliki
akun. Pengguna memasukkan wusername dan
password yang sudah terdaftar (Gambar 7).

Sistem akan mengecek apakah data yang
dimasukkan sudah benar dan ada di dalam basis
data. Apabila kombinasi username dan password
benar, maka akan ada pemberitahuan bahwa proses
login berhasil (Gambar 8).

= | 4+

localhost says

Login Berhasil

[ o |
Gambar 7. Pemberitahuan jika login berhasil

Setelah proses login berhasil dilakukan,
maka sistem akan mulai memproses kode OTP.
Jika kode OTP sudah dikirimkan melalui email
(Gambar 9), maka sistem akan mengarahkan
pengguna ke halaman insert otp.

noe x|+

localhost says

Kode OTP berhasil dikirim, cek email!

Gambar 8. Pemberitahuan jika kode otp telah
dikirimkan

Pengguna dapat mengecek kotak email yang
tercantum (Gambar 10) untuk mengetahui kode
OTP yang dikirimkan.

Email Verification Kotakmasu x &

& Dian indriyani sasementyngls) A &
epada
ssukkan

Gambar 9. Kode otp yang dikirimkan

Namun, apabila kombinasi username dan
password salah, maka akan ada pemberitahuan dari
sistem (Gambar 11 dan 12), kemudian pengguna
diarahkan lagi ke halaman login.

/o X | M Email Verification - indriyanidiac % | 4

localhost says

Username salah atau belum terdaftar

Gambar 10. Tampilan jika username yang
diinputkan salah

for X M Email Verification - indriyanid14: X | -+

localhost says

Password salah

Gambar 11. Tampilan jika password yang
diinputkan salah

2. Halaman register

Jika pengguna belum memiliki akun, maka
pengguna dapat meng-klik tulisan “belum punya
akun?” yang ada di pojok kanan bawah pada
halaman login, sehingga akan dialihkan ke halaman
register. Pengguna kemudian menginputkan data-
data yang diperlukan.
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Regist Now!

Sistem akan memvalidasi data yang masuk,
apakah username dan email yang diinputkan sudah
ada di dalam basis data atau belum (Gambar 14-
16). Jika belum maka pengguna akan diarahkan ke
halaman login.

localhost says

user baru berhasil ditambahkan!

Gambar 13. Tampilan jika register berhasil

Jika sudah ada di basis data, maka sistem akan
menampilkan pemberitahuan jika wusername atau
email sudah terdaftar.

localhost says

username sudah terdaftar!

Gambar 14. Tampilan jika username yang
diinputkan sudah terdaftar

localhost says

email sudah terdaftar!

Gambar 15. Tampilan jika email yang diinputkan
sudah terdaftar

3. Halaman insert OTP

Pengguna diminta untuk memasukkan kode
OTP, kemudian sistem akan mencocokkan OTP
yang diinput oleh pengguna dengan OTP yang ada
di basis data (Gambar 17 dan 18).

Basis data akan menampilkan kode OTP
awal sebelum di enkripsi dan kode OTP dengan
enkripsi algoritma SPN-Blowfish (Tabel 6) dengan
tujuan untuk mengecek apakah terdapat perbedaan
karakter pada kode OTP.

Tabel 6. Perbandingan kode otp yang dihasilkan

1 B60D Ef?:28 ?
2 9C06 2747737
3 AF20 7?7 _G?7%?

Dari Tabel 6, kode yang dihasilkan dari tiga
percobaan memiliki nilai yang berbeda. Kode OTP
yang dihasilkan dari algoritma OTP terdiri hanya
dari huruf dan atau angka, sedangkan kode yang
dihasilkan dari penggabungan algoritma OTP,
SPN, dan Blowfish terdiri dari kombinasi karakter
yang lebih beragam, seperti “Ef?:?8 ?”. Hal ini
sesuai dengan tujuan yaitu menghasilkan output
kode OTP yang bervariasi (tidak hanya huruf dan
angka, melainkan ada karakter lainnya).

Gambar 17. Data otp yang ada dalam basis data

Jika OTP yang diinputkan benar (Gambar
19), maka akan diarahkan ke halaman utama. Jika
pengguna belum menerima kode atau ingin
mengganti kode OTP, pengguna dapat meng-klik
tulisan “belum menerima kode” yang selanjutnya
akan diarahkan kembali ke halaman login.

Jika kode OTP yang diinputkan salah maka
akan muncul gambar 20 yaitu pemberitahuan jika
OTP salah dan akan diarahkan kembali ke halaman
insert OTP.

Copyright © 2023, J. Sains Dasar, ISSN 2085-9872(print), ISSN 2443-1273(online)



66 Dian Indriyani dan Karyati /J. Sains Dasar 2023 12 (1) 87 - 97

localhost says

Kode OTP benar, Login Berhasil!

Gambar 18. Tampilan apabila kode otp yang
diinputkan benar

localhost says

Kode OTP SALAH!

Gambar 19. Tampilan apabila kode otp yang
diinputkan salah

4. Halaman Utama

Setelah kode OTP dimasukkan, dan sistem
memvalidasi kebenarannya, maka pengguna akan
diarahkan ke halaman utama (Gambar 21). Di
halaman utama, pengguna dapat melakukan logout
untuk dapat masuk ke akun lainnya.

Gambar 20. Tampilan jika login berhasil

Simpulan

Berdasarkan tujuan penelitian, dan analisis
yang dilakukan, maka dapat ditarik beberapa
kesimpulan yaitu sebagai berikut:

1. Aplikasi yang dibuat dapat berfungsi sesuai
tujuan, yaitu mengamankan data OTP dengan
mengenkripsikannya sehingga tidak mudah
ditebak.

2. Penggabungan algoritma OTP, SPN dan
Blowfish (Tabel 6) menghasilkan output kode
OTP yang terdiri dari kombinasi karakter yang
lebih beragam dibandingkan dengan kode OTP
pada umumnya. Salah satu kode OTP yang
dihasilkan dari gabungan 3 algoritma tersebut
adalah Ef?:?8 ?, sedangkan kode OTP tanpa
algoritma SPN dan Blowfish adalah B60D.
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